ANUNT/INVITATIE DE PARTICIPARE
privind achizitionarea Licente Antivirus prin procedura de achizitie publici, cerere de
valoare mica

Denumirea autorititii contractante: Organizatia pentru Dezvoltarea Sectorului Intreprmdenlor
Mici si Mijlocii;

IDNO: 1007600042792;
Adresa: mun. Chisiniu, Bd. Stefan cel Mare si Sfant, nr.134, et. 3, MD-2012;
Numarul de telefon/fax: 022 22 42 80/ 22 42 20;

Adresa de e-mail si de internet a autorititii contractante: achizitii@odimm.md, www.
odimm.md;

Tip proceduri achizitie: cerere de valoare mici;

Obiectul achizitiei: Licente Antivirus pentru 72 de noduri (Statii de lucru/Laptopuri);

Cod CPV: 48000000-8

Tipul activititii contractante si obiectul principal de activitate: Institutie publica, obiectul de

activitate — sustinerea dezvoltirii sectorului intreprinderilor mici si mijlocii din Republica
Moldova;

10. Cumpdritorul inviti operatorii economici interesati, care 1i pot satisface necesititile, s

participe la procedura de achizitie privind livrarea/prestarea/executarea urmatoarelor
bunuri/servicii/ lucririi:

. Specificarea
. Unita- . . o . Valoarea
Denumirea Canti- tehnica deplina . <
Nr. | Cod CPV . . . . te de N estimata
serviciilor solicitate =< | tatea | solicitata, Standard
masura (MDL)

de referinta

i (Statii de lucru/Laptopuri);
e Licente antivirus

pentru Statii de
lucru/laptop
(platforma Linux,
Windows)/utilizatori
e Livrate si

icente Antivirus pentru 72 de nodur

Licente antivirus

_ | pentru  Statii de . A s 43 000 lei
48000000 lucru/laptop Buc. 72 1mp lc?ment'c?te pand (MDA)/
8 . la 03ianuarie
(platforma  Linux, 03.01.2021 cu TVA
Windows)/utilizatori o ’

e Licente pentru 12
luni, incepand cu 3
ianuarie 2021

e Conform
Caietului de Sarcini

11. Termenii si conditiile de livrare/prestare/executare solicitati: pini la 03 ianuarie 2021.
12. Termenul de valabilitate a contractului: 31 decembrie 2021.




13. Scurta descriere a criteriilor privind eligibilitatea a specialistilor care pot determina eliminarea
acestora si a criteriilor de selectie; nivelul minim (nivelurile minime) al (ale) cerintelor eventual
impuse:

.»N 4/ Descrierea Mod de demonstrare a?'i;;lideplinirii Nivelul minim/

o . .. .. st bt Gl
criteriului/cerintei criteriului/cerintei: | Obligativitatea
1. e e . | Copi 3 i i/decizi i i
Dovada inregistrarii persoanei | . Oplé semnat'il a cert.1ﬁcat.1.11u1/dec1z1e de Obllgatorlu
- inregistrare a intreprinderii Copia
juridice .
documentului
2. | Oferta Cu indicarea pretului pe unitate (fara TVA, [Obligatoriu

cu TVA), pret total (fira TVA, cu TVA).
Producitor, model, tara de origine

3. |Date despre participant Cu indicarea adresei (fizice, juridice), date de [Obligatoriu
contact (nr. de tel, adresa e-mail), persoana de
contact.
4. | Certificat de atribuire a contului| Eliberat de banca detindtoare de cont Obligatoriu
bancar Copia
documentului

5. |Autorizarea de la Producitor a| Autorizarea de la Producator a partenerului  Obligatoriu
partenerului vis-a-vis de dreptul| vis-a-vis de dreptul de vanzare a produselor Copia

de_ Vé}nzare a produselor pe pe teritoriul R. Moldova; document}llui
teritoriul R. Moldova; confirmativ

6. |Autorizarea de la Producitor a| Autorizarea de la Producétor a partenerului  Obligatoriu
partenerului vis-a-vis de dreptul| vis-a-vis de dreptul de a oferi suport tehnic pe [Copia

de a oferi suport tehnic pe| teritoriul R. Moldova; documentului
teritoriul R. Moldova; confirmativ
7. |Prezentarea documentelor| Prezentarea documentelor confirmative a Obligatoriu
confirmative a minim 2| minim 2 specialisti certificati pe solutia Copia
specialisti certificati pe solutia propusa. documentului
propusa. confirmativ
8. |Si aiba experienta S3 fie certificat pe teritoriul Republicii Obligatoriu
Moldova in Incidente de Securitate cu echipa Copia
certificatului

tehnica care poate oferi suport in solutiile
avansate de securitate IT

9. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai scdzut pret;
10. Termenul limiti de depunere/deschidere a ofertelor:

pani la: ora [09:00], data de : [10.12.2020]; Ofertele intirziate vor fi respinse.

11. Adresa la care trebuie transmise ofertele sau cererile de participare: achizitii@odimm.md

12. Termenul de valabilitate a ofertelor: 30 zile;

13. Garantia pentru oferta: ,Nu se cere”;
14. Operatorii economici interesati pot obtine informatii suplimentare sau pot solicita clarificari de la
autoritatea contractanti la adresa indicatd mai jos:

> Denumirea autorititii contractante: Organizatia pentru Dezvoltarea Sectorului Intreprinderilor Mici si
Mijlocii, Adresa: mun. Chisindu, bd Stefan cel Mare si Sfant, nr.134, et.3, MD-2012, E-mail:
achizitii@odimm.md, www.odimm.md;

15. Locul deschiderii ofertelor: Organizatia pentru Dezvoltarea Sectorului Intreprinderilor Mici si Mijlocii,
mun. Chisindu, bd. Stefan cel Mare si Sfant, 134, et.3;



16.Persoanele autorizate si asiste la deschiderea ofertelor:

Ofertantii sau reprezentantii acestora au dreptul s participe la deschiderea ofertelor, cu exceptia cazului cand
ofertele au fost depuse prin SIA “RSAP”;

17. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: limba de stat ;

18. Respectivul contract se referi la un proiect/program finantat din fonduri ale Uniunii Europene:
Nu;
19. Denumirea si adresa organismului competent de solutionare a contestatiilor:

Agentia Nationald pentru Solutionarea Contestatiilor;

Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

20. Contractul intrd sub incidenta Acordului privind achizitiile guvernamentale al Organizatiei
Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in Jurnalul Oficial al
Uniunii Europene): Nu;

21. in cadrul procedurii de achizitie publica se va utiliza/ accepta depunerea electronici a
ofertelor: DA;
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Solicitant : Serghei Lungu
Administrator ST

Matveiciuc Igor




Anexa 1
Caiet de Sarcini

1. Softul de antivirus trebuie si fie compatibil cu sistemele de operare precum:
Windows O.S. - statii de lucru
Microsoft Windows 10 Pro x86 / x64
Microsoft Windows 10 Enterprise x86 / x64
Microsoft Windows 8.1 Pro x86 / x64
Microsoft Windows 8.1 Enterprise x86 / x64
Microsoft Windows 8 Pro x86 / x64
Microsoft Windows 8 Enterprise x86 / x64
Microsoft Windows 7 Professional x86 / x64 SP1 and later
Microsoft Windows 7 Enterprise / Ultimate x86 / x64 SP1 and later
Microsoft Windows 7 Professional x86 / x64
Microsoft Windows 7 Enterprise / Ultimate x86 / x64
Microsoft Windows Server 2016 Standard / Essentials x64
Microsoft Windows Server 2012 R2 Foundation / Standard / Essentials x64
Microsoft Windows Server 2012 Foundation / Standard / Essentials x64
Microsoft Small Business Server 2011 Standard x64
Linux and MacOSX

2. Cerinte minime necesare a soft-lui:
- softul trebuie sa permitd ca instalarea si fie efectuatd pe un computer local sau de la distanta

- produsul trebuie sa includd componente care scaneazd mesajele primite sau trimise prin intermediul
protocoalelor POP3, SMTP, IMAP, MAPI si NNTP.

- produsul trebuie sd includa module de extensie sau "plug-in-uri" care permit ca setérile scandrilor de e-
mail sa fie ajustate pentru clientii de mail Microsoft Office Outlook

- produsul trebuie sa permitd configurarea filtrarii atachemente-lor e-mailurilor in functie de tipul acestora,
prin care fisiere de un anumit tip sunt redenumite sau sterse automat.

- produsul trebuie sa permitd activarea sau dezactivarea scanrii arhivelor atasate la e-mail si sd limiteze
dimensiunea atasamentelor care vor fi scanate, precum si durata maxima de scanare pentru aceste arhive.

- produsul trebuie sé includa componente de protectie a datelor trimise si primite de la si pe un computer
prin protocoalele HTTP si FTP de verificare a URL-urilor in lista de adrese web suspecte sau de phishing
- produsul trebuie sa permita optimizarea performantei de scanare a traficului web trimisi si primiti prin
protocoale HTTP si FTP, prin limitarea timpului de memorare in cache si crearea unei liste cu URL-uri de
incredere.

- produsul trebuie sa includa componente de firewall care permit crearea de reguli pe doud nivele: pachete
pentru retea si la nivel de aplicatie.

- produsul trebuie sa includd o componentd care scaneazi traficul de intrare pentru activitati tipice atacurilor
de retea si si blocheze activitatea din retea care provine de la computerul care initiaza atacul.

- produsul trebuie sa permita administratorului posibilitatea stabilirii unei liste a porturilor de retea si o listd
a aplicatiilor care necesita permisiune de acces in retea, care vor fi analizate de componentele produsului
atunci caAnd monitorizeaza traficul de retea

- produsul trebuie sé includa un mecanism de auto-protectie care sa prevind distrugerea sau stergerea
fisierelor aplicatiei de pe hard disc, proceselor de memorie si intrérile in sistemul de registre.

- produsul trebuie si permita administratorului accesul restrictionat la aplicatii prin setarea unei parole si
prin specificarea operatiunilor pentru care aplicatia trebuie sa solicite utilizatorului o parold

- produsul trebuie sd permita administratorului s identifice toate incercrile utilizatorului de pornire a
aplicatiei si sa reglementeze lansarea aplicatiilor prin intermediul regulilor de control pentru pornirea
aplicatiilor

- produsul trebuie sd permita administratorului sa creeze reguli pentru pornirea aplicatiilor, stabilind
multiple conditii cum ar fi:

- calea citre folderul ce contine fisierul executabil al aplicatiei

- metadata (denumirea originala a fisierului executabil al unei aplicatii, numele fisierului executabil al unei
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aplicafii aflate pe un dispozitiv drive, versiunea fisierului executabil al aplicatiei, numele aplicatiei si
producitorul aplicatiei)
- produsul trebuie sd permiti administratorului sd creeze reguli pentru restrictionarea accesului utilizatorilor
la dispozitive instalate pe computer sau contacte la acesta la nivel de magistrala, tip si dispozitiv.
- produsul permite administratorului si creeze reguli pentru accesarea dispozitivelor pe baza unui set de
parametri care definesc cel putin urmitoarele functii:
- produsul permite selectarea utilizatorilor si/sau grupurilor de utilizatori pentru a accesa tipuri specifice de
dispozitive in anumite perioade de timp;
- setarea dreptului de vizualizare a arborelui de foldere in dispozitivele de memorie;
- setarea dreptului de citire a continutului dispozitivelor de memorie;
- setarea dreptului de editarea a continutului dispozitivelor de memorie.
- identificarea dispozitivelor bazate pe un numir sau serie de identificare unice
- administratorului si permitd accesul temporar la un dispozitiv blocat
- administratorului sa creeze reguli care asigura control asupra actiunilor utilizatorilor indiferent de locatia
statiei de lucru in interiorul sau in exteriorul LAN-ului): restrictionand sau blocand accesul la resursele web
- administratorului s creeze reguli pentru accesarea resurselor web in functie de

continut si tipul datelor
- produsul trebuie sd permite administratorului sa afiseze mesaje utilizatorului, atunci cand acesta incearci
sa acceseze resurse web care sunt restrictionate
- produsul trebuie si permiti administratorului crearea de reguli in functie de utilizator din infrastructura
LDAP sau Active Directory
- produsul trebuie sa asigure suport pentru crearea regulilor pentru aplicatii in functie de imaginile
diferitelor sisteme de operare (Windows Xp, Vista, 7, 8).
- produsul trebuie s permiti inventarierea hardware si software a statiilor de lucru prin intermediul
sistemului de administrare centralizats
- produsul trebuie sd permiti criptarea datelor la nivel de fisier sau la nivel de hard-disk
- produsul trebuie sd permita criptarea datelor de pe dispozitivele amovibile
- produsul trebuie sa permiti decriptarea datelor cu ajutorul unei parole in cazul in care hard-disk-ul se
defecteazi

- produsul trebuie si salveze intr-o locatie de back-up, o copie a fisierului original cu toate atributele atunci
cand un obiect este detectat ca fiind infectat si curat sau sters.

- produsul trebuie sa ofere posibilitatea de restaurare a obiectelor din locatia de back-up

- produsul trebuie sa ofere posibilitatea de trimitere de notificari prin serviciul de mesagerie sau e-mail
- produsul trebuie sd includd suport pentru roluri de administrare cu drepturi diferite pentru fiecare
administrator

- produsul sa ofere suport pentru instalare si eliminarea fara restartarea sistemului de operare
- produsul s fie compatibil atat cu sistemele fizice cat si cu cele virtualizare

3. Suport din partea prestatorului privind gestionarea softului.

Solicitant : Serghei Lungu
Administrator ST

Matveiciuc Igor /W







